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Ficha Catalogréfica

Afio 2026, Fondo Solidario para la Salud (Fosalud).
Procedimiento de Seguridad Informatica

Reproduccion: parcial

Direccion: 9° Calle Poniente N° 3843, Colonia Escaldn, Distrito de San Salvador y Capital de la
Republica, El Salvador. Tel. 2528-9700

Pagina oficial; http //fosalud gob sv/marco-institucional/
El Salvador, Direccion del Fondo Solidario para la Salud. La Unidad de Tecnologias de la
Informacion ha emitido el "Procedimiento de Seguridad Informatica”. Unicamente aplicara para

el personal del Fondo Solidario para la Salud.

San Salvador. El Salvador, C A,
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Introduccion

En la era digital, la seguridad informatica es un pilar fundamental para la proteccion de los
datos y la continuidad operativa de cualquier organizacion. La creciente sofisticacion de las
amenazas cibernéticas hace imprescindible la implementacion de procedimientos claros y
eficaces para garantizar la confidencialidad, integridad y disponibilidad de la informacion.

Este documento establece las directrices y medidas de seguridad informatica que deben
seguirse para minimizar riesgos, prevenir incidentes y responder de manera efectiva ante
posibles vulnerabilidades.

Objetivos

General

Establecer un conjunto de procedimientos y directrices para garantizar la proteccion de la
informacion y los sistemas informéticos de la organizacion, minimizando riesgos y asegurando
la confidencialidad, integridad y disponibilidad de los datos.

Especificos

e Definir y estandarizar las medidas de seguridad que deben aplicarse en el uso de sistemas
informaticos, acceso a la informacion y gestion de credenciales, con el fin de prevenir
vulnerabilidades y atagues cibernéticos.

e Proporcionar lineamientos para la deteccion, respuesta y recuperacion ante incidentes de
sequridad informatica, asegurando una reaccion oportuna y efectiva para minimizar el
impacto en las operaciones de la organizacion.

Alcance

Este documento aplica a todos los sistemas, redes, dispositivos y recursos tecnologicos
utilizados dentro de la institucion, asi como a los usuarios que acceden a la informacion
institucional.

Responsabilidades
e Coordinador/a de Seguridad informatica y administracion de servidores

Normativa aplicable
e Reglamento de normas técnicas de control interno especificas del Fosalud.

Siglas y Abreviaturas
N/A
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Definiciones

1. Usuario: Personal técnico y administrativo de las diferentes dependencias y unidades

organizativas del fosalud.

Procedimiento
Responsable No. de Actividad Descripcion Evidencia
actividad
Usuario 1 Presentar Presenta el requerimiento Ticket, 6] Correo
reguerimiento a traves electronico
de sisterna de ticket o
correo electronico
Coordinador/a de 2z Revisar requerimiento | Revisa los  requerimientos
Seguridad informatica de sequridad | recibidos
y administracion de informatica
servidores
Coordinador/a de 3 Monitorear y  dar | Realiza el monitcrec
Sequridad informatica seguimiento  a la | seguimiento a la seguridad
y administracion de seguridad informatica informatica, vy sigue la
servidores actividad conforme proceda
segun el detalle siguiente
Si es apoyo para el firewall y
permiso de navegacion sigue
paso 4
51 es relacionado VPN sigue
paso 5
Si es relacionado a la gestion
de pruebas de respaldo sigue
paso 6
Si es relacionado al servidor
virtual sigue pasoc 7
Sise refiere a la Configuracion
del sitio web avanza a paso 8
Siose refiere a la gestion de
firma digital avanza paso 9@
Coordinador/a de 4 Asistir las necesidades | Brinda asistencia para soporte
seguridad informatica del firewall y permisos | de firewall y permisos de
y administracion de de navegacion navegacion de conformidad al
servidores Instructivo GA-UTI-002-
005.001
Coordinador/a de 5 Brindar soporte VPN | Brinda soporte VPN Usuario
Seguridad informatica Usuanio final y sitio a | final y sitio a sitio GA-UTI-002-
y administracion de sitio 005.002
servidores
Coordinador/a de 6 Gestionar pruebas de | Gestiona pruebas de respaldo
Sequnidad informatica respaldo segun el instructiva GA-UTI-
y administracion de 002-005.003
servidores
Coordinador/a de 7 Monitorear el | Monitorea el funcionamiento

Seguridad informatica

funcionamiento del
antivirus

del  antivirus  segun el
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y adrministracion de instructivo GA-UTI-002-
servidores 005.004
Coordinador/a de 8 Monitorear el | Monitarea el funcionamiento
Seguridad informatica funcionamiento del | del servidor virtual segun el
y administracion de servidor virtual instructivo GA-UTI-002-
servidores 005.005
Coordinador/a de ) Configurar sitio web Configura el sitio web segun
Seguridad informatica el instructivo  GA-UTI-002-
y administracion de 005.006
servidores
Coordinador/a de 10 Gestionar  la  firma | Gestiona el usc y manejo de
Seguridad informatica digital frma  digtal  segun el
y administracion de lineamiento GA-UTI-002-
servidores 005.007
Coordinador/a de 1 Elaborar informe Se elabora y presenta informe | Informe de actividades

Seguridad informatica
y administracion de
servidores

a Jefatura para su respectiva
validacion

Flujograma

! P

| 5 Bondar sepomma
PN uL, aal

6 Gasranal pruenss |
ta tespaldo

) '

0 Contgurar o l 0 Casmonarlahima |
wib l at
I |

1L Elaborar |
miame |
|
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Documentos de Referencia

GA-UTI-002-005.001 Instructivo para Firewall y permiso de navegacion
GA-UTI-002-005.002 Instructivo VPN usuario final y Sitio a sitio

GA-UTI-002-005.003 Instructivo Gestion de pruebas de respaldo

GA-UTI-002-005.004 Instructivo para el servidor virtual

GA-UTI-002-005.005 Instructivo para la configuracion de sitio web

GA-UTI-002-005.006 Instructivo gestion de firma digital

GA-UTI-002-005.007 Lineamiento para el uso de la firma electronica

Periodicidad

La actualizacion del presente documento se realizara de forma anual o cuando se identifique
la necesidad de su revision y actualizacion, derivada de cambios normativos, organizacionales,

operativos o de cualquier otra circunstancia que lo requiera.

Control de Cambios

Version Fecha de Responsable Tipo de modificacion
modificacion
1 Marzo 2026 Jefe/a de Unidad de Tecrologias de la | Version original
Informacion
Z Agosto 2026 Jefe/a de Unidad de Tecnologias de la | o Actualizacion de fuente de documento
Infarmacion ° Actualizacion  de  informacisn  de

autoridades firmantes

e Actualizacion de cuadro documental

cambio de logo institucionat

® Incorporacion  de  actividad ‘Elaborar
informe” en el procedimiento
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