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Instructivo para Firewall y permiso de navegacion

Objetivo
Garantizar la seguridad y eficiencia en el acceso a la red y a los recursos tecnologicos de la
institucion mediante la gestion adecuada del firewall y la configuracion de permisos de navegacion,

asegurando el cumplimiento de politicas de seguridad y normativa interna.

Alcance
Este instructivo aplica a todos los dispositivos conectados a la red corporativa, incluyendo

servidores, estaciones de trabajo, dispositivos moviles y otros equipos de red.

Referencias Normativas

Normas técnicas de control interno

Responsable

Coordinador/a de Seguridad informatica y administracion de servidores

Indicaciones:

Responsable | No. Actividad Descripcion Evidencia
Coordinador/ Configurar el Ingresar a la interfaz de
a de Sequridad Firewall administracion del firewall
informatica y | 1 mediante el navegador
administracion web o software
de servidores
Coordinador/ Establecer las Se define la politica de
a de Sequridad reglas de acceso y el filtrado de
informatica y | 2 sequridad trafico
administracion
de servidores
Coordinador/ 3 Establecer los Se categoriza los sitios
a de Sequridad permisos de web, permitiendo accesos
informatica vy navegacion a sitios web relacionados

con actividades laborales,
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administracion

de servidores

restringiendo sitios de alto
riesgo, estableciendo listas
de permisos e
implementando  control

de horarios y usuarios

Coordinador/ 4 Realizar Revisar periodicamente las
adeVozy mantenimientoy | reglas del firewall vy
datos actualizacion permisos de navegacion,
actualizando las listas y
realizar  auditorias  de
seguridad
Control de Cambios
Version Fecha de modificacion Responsable Tipo de modificacion

Pagina 5de 5




