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Objetivo

Establecer directrices y procedimientos para la implementacion, administracion y mantenimiento

de servidores virtuales en la institucion, asegurando la eficiencia operativa, la seguridad de la

informacion y la optimizacion de recursos tecnologicos.

Alcance

Este procedimiento aplica a la administracion, mantenimiento y sequridad de los servidores virtuales

utilizados dentro de la institucion.

Referencias Normativas

Normas técnicas de control interno

Responsable

Coordinador/a de Seguridad informatica y administracion de servidores

Indicaciones:
Responsable No. Actividad Descripcion Evidencia
Coordinador/a Analizar Se analizan las
de Sequridad requerimiento de prestaciones informaticas
Logs de
informatica y servidor virtual. con la que debe contar el
1 respaldos
administracion servidor: memoria RAM,
generados.
de servidores Disco Duro, Cores, tipo de
red, etc.
Coordinador/a Instalacion y Se instala y configura
de Sequridad configuracion de Sistema Operativo
informatica y 2 Sistema requerido.
administracion Operativo.
de servidores
Coordinador/a 3 Aplicar seguridad | Se configuran politicas de

de Sequridad

informatica y

informatica a

nuevo servidor.

seguridad informatica, para

control de acceso de [P,
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administracion puertos y recursos
de servidores informaticos, en

dispositivos de seguridad

informatica perimetral.

Coordinador/a 4 Redactar un Se redacta un resumen de
de Seguridad resumen de lo lo realizado
informatica y realizado
administracion
de servidores
Control de Cambios
Version Fecha de modificacion Responsable Tipo de modificacion
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