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Instructivo para la gestion de firmas digitales

Objetivo

Establecer directrices y procedimientos para la implementacion, administracion y utilizacion de
firmas digitales en la institucion, garantizando la autenticidad, integridad y no repudio de los
documentos electronicos, cumpliendo con las normativas legales y de seguridad aplicables, vy

optimizando la eficiencia operativa.

Alcance

Este procedimiento establece las directrices para la emision, uso, administracion y seguridad de las
firmas digitales dentro de la institucion. Esta dirigido al personal autorizado, incluyendo usuarios
finales, administradores de sistemas y equipos de seguridad informatica, con el fin de garantizar la

autenticidad, integridad y no repudio de los documentos electronicos.

Referencias Normativas

Normas técnicas de control interno

Responsable

Coordinador/a de Seguridad informatica y administracion de servidores

Indicaciones:
Responsable No. Actividad Descripcion Evidencia
Coordinador/a Analizar Se recibe informacion Correo
de Sequridad informacion detallada, por parte de electronico con

informatica y brindada para talento humano, los informacion

informatica

de Sequridad

informacion de
identificacion de

usuarios.

listados, la validacion de su

Documento Unico de

administracion 1 generacion de usuarios que contaran con | adjunta emitida

de servidores Firma Digital. Firma Digital. por Gerencia de
Talento
Humano.

Coordinador/a Obtener Se coordina con usuarios Fotografia de

documentos y
usuario.

(solicitado por
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administracion

de servidores

ldentidad vy la validez del

mismo.

sistema de Firma

Digital)

Coordinador/a 3 Ingresar Se ingresa al sistema de
de Seguridad informacion de Firma Digital la informacion
informatica y contacto de contacto del usuarios,
administracion actualizada. correo electronico y
de servidores numero de teléfono celular.
Coordinador/a 4 Dar de alta Con la informacion | Correo recibido

de Seguridad
informatica y
administracion

de servidores

registro de Firma

Digital.

ingresada y las imagenes
del documento de
identidad, se procede a dar
de alta al registro de Firma

Digital.

por parte de
usuario a correo
electronico de
contacto que
fue ingresado al
sistema, con el
que el usuario
debe continuar
el proceso de
generacion de

credenciales.

Control de Cambios

Version

Fecha de modificacion

Responsable

Tipo de modificacion
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