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Introduccion

El presente documento establece el Procedimiento de Monitoreo de Redes de Voz y Datos,
con el proposito de garantizar la disponibilidad, estabilidad, seguridad y rendimiento de la
infraestructura de comunicacion dentro de la organizacion.

El monitoreo de redes es un proceso esencial para detectar, prevenir y solucionar incidentes
que puedan afectar la conectividad, la calidad del servicio y la continuidad operativa. Para ello,
este procedimiento define los mecanismos, herramientas y parametros clave para la
supervision del trafico de datos, el desemperic de los dispositivos de red y la calidad de las
comunicaciones de voz.

Objetivos

General
Establecer los lineamientos para el monitoreo de las redes de voz y datos, con el fin de

garantizar la disponibilidad, estabilidad, seguridad y rendimiento de la infraestructura de
comunicacion de la institucion.

Especificos

e Supervisar el trafico de datos y el desempefio de los dispositivos que conforman la
infraestructura de red.

e Detectar y prevenir oportunamente incidentes que puedan afectar la conectividad, la
calidad del servicio y la continuidad operativa.

e Monitorear la calidad y disponibilidad de los servicios de comunicacion de voz y datos.

Alcance
Este procedimiento aplica al monitoreo de la red, voz y datos de Fosalud

Responsables
e Coordinador/a de Redes y comunicaciones

Normativa aplicable
¢ Reglamento de normas técnicas de control intemo especificas del Fosalud.

Siglas y Abreviaturas
N/A

Definiciones

1. Usuario: Personal técnico y administrativo de las diferentes dependencias y unidades
organizativas del Fosalud.
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2. Active Directory: Es una base de datos y un conjunto de servicios que conectan a los

usuarios con los recursos de red que necesitan para realizar su trabajo.

Procedimiento
Responsable No. de Actividad Descripcion Evidencia
actividad
Usuario 1 Presentar Presenta el requerimiento Ticket, correc
requerimiento a electronica
traves de sistema de
ticket & correo
electronico
Coordinador/a de 2 Revisar Revisa los  requenmientos
Redes y requerimiento recibidos
comunicaciones funcionamiento de
la red, voz y datos
Coordinador/a de 3 Monitorear y dar | Realiza el monitoreo vy
Redes y sequimiento al | seguimiento al funcionamiento
comunicaciones funcionamiento de | de la Red, voz y datos, y seguir
Red, voz y datos actividad conforme proceda
segun el detalle siguiente
Si es apoyo al aula virtual sigue
paso 4
Si es relacionado al Sitio Web
sigue paso 5
Si es relacionado a la planta
telefonica sigue paso 6
Si se refiere a la Administracion
de Active Directory avanza a
paso 7
Sise refiere al enlace de datos
e internet corporativo avanza
paso 8
Coordinador/a de 4 Asistir las | Brinda asistencia al aula virtual
Redes y necesidades del | de conformidad al Instructivo
comunicaciones aula virtual GA-UTI-002-004.001
Coordinador/a de 5 Brindar soporte al | Monitorea el funcionamiento
Redes y sitio web del Sitio Web de conformidad
cornunicaciones al  Instructivo  GA-UTI-002-
004.002
Coordinador/a de 6 Monitorear el | Monitorea el funcionamiento
Redes y funcionamiento de | de la planta telefonica de
comunicaciones la planta telefonica conformidad al Instructivo GA-
UTI-002-004.003
Coordinador/a de 7 Monitorear la | Monitorea Administracion de
Redes y Administracion  de | Active Directory de
comunicaciones Active Directory conformidad al Instructive GA-
UTI-002-004.005
Coordinador/a de 8 Monitorear el | Monitorea el enlace de datos e | Informe de monitoreo

Redes y
comunicaciones

enlace de datos e
internet corporativo

internet corporativo de
conformidad al Instructivo GA-
UTI-002-004.006.

de red y enlace de

datos
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Semestralmente se realiza el | Informe de cambio de
cambio de credenciales en los credenciales Wifi
dispositivos de redes wifi.
Coordinador/a de 9 Elaborar informe Seelaboray presenta informea | Informe de Actividades
Redes vy jefatura  para su  respectiva
comunicaciones validacion

Flujograma

Documentos de Referencia
GA-UTI-002-004.001 Instructivo asistencia aula virtual
GA-UTI-002-004.002 Instructivo soporte sitio web
GA-UTI-002-004.003 Instructivo para monitoreo planta telefonica
GA-UTI-002-004.005 Instructivo Active Directory
GA-UTI-002-004.006 Instructivo Enlace de datos e internet
GA-UTI-002-004.007 Instructivo para el uso de la telefonia movil institucional

Periodicidad
La actualizacion del presente documento se realizara de forma anual o cuando se identifique
la necesidad de su revision y actualizacion, derivada de cambios normativos, organizacionales,
operativos o de cualquier otra circunstancia que lo requiera.
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Control de Cambios
Wersicjn Fecha de modificacion Responsable Tipo de modificacion
e Marzo 2025 Jefefa  de Uridad de | Version original
Tecnologias de la
Informacion
2 Agosto 2026 Jefe/a  de Unidad de | Actualizacian  de contenido,
Tecnologias de la | tamafio de fuente e interlineado y
Informacion cuadro de autoridades

Actualizacion de la actividad 3.8 Y
7

Se da de baja al instructive GA-UTI-
002-004.004 ‘Instructivo
Antivirus™  debido a que se
determird no continuar con la
contratacion de una  solucion
adicional.  considerando  que
actualmente la institucion cuenta
con herramientas de seguridad
como CrowdStrike y Microsoft
Windows Defender, las cuales
proporcionan  mecanismos  de
proteccion, deteccion y respuesta
ante amenazas en los equipos
nstitucionates.
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